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Hafnium et ses conséquences vu par cing

prestataires IT En savoir plus

En savoir plus

- Crayon France finit 2020
SUr une croissance de
20% et vise 25% pour
2021 @ ke 15-03-2021
26 mars - Trhoa Par Johann Armand

Les jeunes Nous avons demandé a quelgues prestataires IT de nous décrire de quelle
professionnels de I'lT maniére Hafnium les avait affectés eux et leurs clients. Nous publions ici Email
révent de devenir les témoignages de Hervé Thibault, directeur technique Metsys @ Nicolas
freelance Lerow-Fleuriot, Pdg de Cheops Technology ;| Audrey Girmens, directrice Print
36 mars - 137 générale d'Inforsud ; Damien Ecrohart, responsable des projets innovants
de Soluceo ; et Benoit Thomas, technical manager Agility Center chez
Exakis Melite, en charge des outils de communications unifiées et de Facebook

IBM annonce de messagerie.

noOUVeaLX services de .
consell et de services Twitter
infogérés pour le cloud Les vulndrabilités Hafnium qui affectent les serveurs Microsoft Exchange

et les environnements se révilent exceptionnelles de par la criticité des serveurs potentiellerment Linkedin
hybrides concernds, le nombre de clients affectés, la rapidité avec laguelle elles

26 mars - TH135 commencé a étre exploitées.

AWS recrute le patron de Qui est concerné ?

Tableau cormmee

nouwveawu CED Les clients potentiellement affectés par Hafmium sont minoritaires mais non
26 mars - Trhg négligeables. « Tout sernveur Exchange publié sur Infernet sur le port TCPA443
[HTTPS] est impactd » rappelle Micolas Leroy-Fleuriot. En l'occurrence, « les
clients les plus exposds sort les clients ayant conserve une infrastructure
entiérement sur site (« full on-prem =) », expose Hervé Thibault, directeur
technigue de Metsys.

Computacenter Franoe :
les revenus ont progressé
en 2020 mais les services

et le résultat ont reculé Hervé Thabault,

25 mars - 17tgo Une catégorie de clientéle devenue minoritaire ces dernidres années, environ d'm“;;;m"'m"
80% des diemts ayant basculé sur une version online, aux dires des prestataines "

Les dépenses imterrogés. Autre catégorie potentiellement affectée : les clients en architectures

d'infrastructures cloud hybrides. « 200 de nos dients infogérds ont dans leur architecture un senveur

dépassent les dépenses Exchange dont une version est concernde par la faille », estime ainsi Audrey Girmens chez Inforsud.

de matériels et logiciels

de cemtres de donndes Que faut-il faire ?

2% mars - 14h3h

Tous s"accordent pour dire gqu'il a fallu réagir trés vite. La particularité de ces 4
Deux dirigeants francais CVE [Common Vulnerabilities and Exposures] c'est qu'elles ont commencé a
h <ur trois Emmm . &tre exploitée par plusieurs groupes d'attaquants dés leur révélation le 18 féurier
- - - ot avant méme la disponibilité des patchs Microsoft (prévas le 3 mars), comme
le rappelle Benoft Thomas d'Exakis Nelite.

Benoit [homas,
technical manager
Anilty Conter chezx

Exakis- Nt

Dans ce contexte, |la premidre chose a faire &ait d'exécuter les scripts fournis
par Microsoft pour s’ assurer gue les infrastructures des clients éaient protdégées
ot, dans le cas contraire, de déployer les patchs. « Notre urgence [a été] de
déployer les patchs au plus vite afin de limiter la durde d'exposition de ces
serveurs Exchange, souligne Audrey Girmens. Nos éguipes sont mobilisdes pour
prendre contact avec nos cients, leur expliquer le contexte, 1a faille ef les enjeux.
Puis nous planifions intervention avec nos dients, ce sont nos consuftants Réseaux & Systémes ef
nos expents oybersécurité qui réalisent M'opération selon la méthodologie définie en interne. »

Chez Cheops, & ceux ayant souscrit 8 nos services de maintien en conditions opérationnelles [MOO)
de leur architecture Exchange ot 8té patchéds dans les 48h », indigue Micolas Lerow-Fleuriot.
« [Comptetonu] de la criticité alarmante des aftaques chez les clients impacdtds, nous avons aussi
appliqué notre devoir de conseil et assistance & fous nos clients pour leur expliquer Furgence de la
mise en sécurité de leur service de messagerie [...] », poursuit ce dernier.

Patch et Cumulative Update

Une fois les patchs déployés, la deuxiéme éape consiste a installer la derniére Cumulative Update
[(CU) d'Exchange, qui cormrige les vulndrabilités. « Une installation lomgue car la dermiégre CU remplace
une grosse partie du code source Exchange et nécessite une extension du schéma Adtive Directory »,
souligne Benoft Thomas, d'Exakis Melite.

Et unie fois la CU installé&e, il faut encore s'assurer que les clients nont pas &été
compromis. « Nous resfons vigilanis pour la suite, méme aprés la correction, en
utilisant les dléments fournit Microsoff pour rechercher les indicateurs de
compromission (I0C) associds aux vulndrabilités de fype « zero-day », relate
Damien Ecrohart, de Soluceo, chez qui Cest essentiellement Péguipe support,
avec Faide de Péguipe sécurité, qui a traité la remédiation en proposant un
accompagnement a 'intégralité des clients.

Diamicn Ecrohart,
resparsahie des

peojets mnoants Chez Metsys, Hervé Thibault relate : « lorsque nous avons ey connaissance du

probléme, le 2 mars 2021, notre sfratégie a éid deo nous appuyer sur notre S0C
(Security Operations Center) pour proposer une réponse centralisée, claire ef
structurde 5 nos clients. Les forces commerciales ef technigques ont 8té mobilisges
sur le prermier « geste barrigre » a indiquer 4 nos clients - limiter la « contamination = en appliguant
les correctifs de sécurité sur tous les Exchange Server (2023, 2016, 2019) concernds. En paraliéle, le
50C, accompagné dexperts Exchange de différentes agences, prépare un plan d'action pour traiter
le « mal » en profondeur, sur la base des recommandations proposdes par Microsoft et via différents
angles de détedtion : Analyse des logs Exchamge, identification de process connus dans Fatfaque
(procdump, powercat), détection d'activités « suspicieuses » notamment au fravers de Microsoft
Defender for EndPoints (ex-Defender ATF) et Azure Sentinel, Foutil de SIEM de notre 50C. Nows en
somimes mairtenant dans la phase d'analyse des dégals et de corrections plus en profondeur avec
nos clients. »

chirr sHLue

Qui est a la manceuvre ?

Bien-entendu, devant I'urgence de la situation, les partenaires ont pu mobiliser des ressources aw
détriment d'autres projets moins urgents.

« Ces opdrations peuvent impacter nos plannings de projets dinfrastructure mais
nouws préférons assurer le déploiement de ces patchs au plus Bt pour une
meilleure sécurisation de nos clients, admet Audrey Girmens. Nous partageons
ces impacts avec nos clients en toute transparence ».

« Nous sommes egffectiverment en tension sur des ressources dexpertise,

""ﬂ"'f"'_"’“"‘- nofamment parce que mous avons un certain nombre de collaborateurs qui

directrice générale  qiennennt d'une double expertise Active Directory & Exchange Server, et qui sont

I donc déja fortement mobilisés chez des clients qui subissent des attaques autour

dActive Directory (notamment faille Zerologon), avec souvent des opérations de

récupération trés lourdes & mettre en ceuvre », expligue pour sa part Hervé

Thibault. Avant de nuancer @ « Mais notre offre « Services Managés » 50C, avec son organisation et

san mode de delivery, nous a permis quand méme d@tre frés dactif sur le sujet et de répondre
présent, en complgment de la proximité des clients via nos agences régionales. »

Ce gu'Hafnium enseigne au marché

Pour autant, 'affaire Hafnium présente quelques wertus aux yeux des
partenairgs. Cela peut 8tre M'opportunité de vendre de nouveaux senvices. C'est
le cas chez Cheops Technology ol « lors de Fapplicabion du plan de remédiation
chez nos clients nous powvons relever aussi des axes d'amélioration, melate
Micolas Leroy-Fleuriot. Nouws sommes dans certains cas sur des basigues, avoir un
imnventaire a jowr, une solution de patchmanagement, une sunveillance du
parimétre de sécurite, une revue des accés, appliquer les bonmes pratiqgues de

e . : Micolas Leroy
sacunité, intégrer [a sécurité dans les projets. .. ». Flewsict, g de

Chaops: Techmnoogy

Chez Metsys, on vy voit 'occasion de rappeler les régles de prudence aux clients.

« Ce nouvel exploit vient nous rappeler que fous les composants du 51 sond

potentiellerment impactés et ciblés, comme le fut en son temps Slammer (2003) qui ciblait les
envimnnements 501, ef comme est aujourdhuil cetfe mouwelle atfagque qui wise un éiégment
hautement stratégique des entreprises », souligne Hervé Thibault. A lintention des clients, il ne
peut que répéter @ « patcher, patcher, patchez | » Et °il devait garder un enseignement, Cest « 1a
supdrionitd de approche S0C, qui permet d'8tre en capacité de répondre [aux] clients de maniére
trés réactive, sans désorganiser [les] organisations/prestations technigques existantes. Ef pour [les]
clients du 50C, c'est la garantie d'un canal prioritaire pour le traiternent de leurs incidents. »
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