ACTU DOSSIERS

VULNERABILITES

Rechercher Contactez-nous

MALWARES AGENDA GUIDE CARRIERE

us sur Twitter

GS DAYS

» Prochains sommaires

» Abonnez-vous

) m:

DE LA THEORIE A LA PRATIQUE

Ab -vous gratui
notre NEWSLETTER

Votre e-mail
[0 Newsletter FR
[0 Newsletter EN
O vulnérabilités

¥ Se désabonner

» Déposez vos CV

» Voir les offres d'emploi

IBM sécurise les Datacenters de Cheops Technology avec sa solution IBM
Security QRadar SIEM

octobre 2014 par Marc Jacob

Cheops Technology, Cloud Builder et Cloud Service Provider, a choisi la solution IBM Security
QRadar SIEM pour renforcer la sécurité de l'infrastructure informatique de ses Datacenters
hébergeant ses offres de Cloud Computing iCod® et iCod Healthcare®. L’entreprise est
désormais dotée d'un systéme de supervision global, centré sur un moteur de corrélation des
logs (SIEM : Security Information and Event Management). Cela permet notamment a Cheops
Technology de bénéficier d’une visibilité optimale de I'activité informatique, de détecter et
analyser les menaces et anomalies en temps réel, de prioriser les risques et d'anticiper les
sources dincident.

Cheops Technology, composée de 12 agences en France et de plus de 400 collaborateurs, propose une offre
globale de Cloud Computing et de Services Managés, a distance ou au sein de deux Datacenters (I'un de
production, l'autre de secours). Avant de choisir la solution IBM Security QRadar SIEM, Cheops Technology
utilisait un ensemble de solutions de monitoring de différents éditeurs ainsi qu’une solution de supervision.
Mais il était complexe d'identifier les sources des incidents en raison de la segmentation du systeme
d'information. Beaucoup de temps était perdu en investigation. Par conséquent, la nécessité d’une architecture
unifiée offrant une vue d’ensemble (réseau, applications, bases de données, utilisateurs...) et transverse
apparaissait de plus en plus évidente. Cheops Technology souhaitait ainsi pouvoir gérer les menaces en temps
réel grace a un systeme de supervision centralisé et proactif, centré sur un moteur de corrélation des logs
(SIEM), et permettant d'identifier la cause de plusieurs événements.

Cheops Technology a choisit la solution IBM Security QRadar SIEM en raisonnotamment de son ergonomie
intuitive et de ses capacités de gestion des incidents et d’analyse de réseau, qui sont les plus abouties du
marché selon le Magic Quadrant de Gartner Group. IBM Security QRadar SIEM a permis a I'entreprise de
gagner en productivité grace a la transversalité des informations. La tragabilité, I'analyse, la confidentialité et
I'intégrité des données ont été optimisées. Par ailleurs, I'implémentation de cette solution représente un atout
supplémentaire pour conserver l'agrément d’Hébergeur de Données de Santé obtenu par la société en 2012.
Elle contribue également a la démarche de certification ISO 27001, en cours chez Cheops Technology.

Un consultant IBM a accompagné l'entité Océalis Sécurité, Division de Cheops Technology experte dans le
domaine de la sécurité, dans la réalisation de la prestation de services d'intégration de QRadar dans les
Datacenters de Cheops et la prise en main de la solution par les équipes de supervision. Forte de ce projet
réussi et convaincue par la qualité de la solution, Cheops Technology propose désormais cette offre a son
catalogue de solutions et de services pour ses clients en réseau-sécurité et envisage de la proposer en mode
Saas trés prochainement.
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